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ПОЛОЖЕНИЕ 

об организации и проведении работ по обеспечению безопасности персональных 

данных обрабатываемых в информационных системах персональных данных и/или 

без использования средств автоматизации  

 

1. Общие положения. 

1.1 Положение об организации и проведении работ по обеспечению безопасности 

персональных данных обрабатываемых в информационных системах персональных данных 

и/или без использования средств автоматизации (далее – Положение) разработано в 

соответствии с требованиями Федерального Закона от 27 июля 2006 года № 149 -ФЗ «Об 

информации, информационных технологиях и о защите информации», постановления 

Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований 

к защите персональных данных при их обработке в информационных системах 

персональных данных», методическими рекомендациями ФСТЭК России и ФСБ России в 

целях обеспечения безопасности персональных данных (далее – ПДн) при их обработке в 

информационных системах персональных данных (далее – ИСПДн) в Муниципальном 

дошкольном образовательном учреждении «Детский сад общеразвивающего вида № 92 

«Ивушка» (далее – Учреждение), 

1.2. Положение определяет порядок работы пользователей, работников, 

ответственных за техническое обеспечение, в части обеспечения безопасности ПДн при их 

обработке, порядок разбирательства и составления заключений по фактам несоблюдения 

условий хранения носителей персональных данных, использования средств защиты 

информации, разработку и принятие мер по предотвращению возможных опасных 

последствий таких нарушений, порядок приостановки предоставления ПДн в случае 

обнаружения нарушений порядка их предоставления, порядок обучения персонала 

практике работы в ИСПДн, порядок проверки электронного журнала обращений к ИСПДн, 

порядок контроля соблюдения условий использования средств защиты информации, 

предусмотренные эксплуатационной и технической документацией, правила обновления 

общесистемного и прикладного программного обеспечения, правила организации 

антивирусной защиты и парольной защиты ИСПДн, порядок охраны и допуска 

посторонних лиц в помещения ИСПДн, порядок создания резервных копий ИСПДн, 

правила хранения и регистрации носителей информации.  

 

2. Порядок работы персонала ИСПДн в части обеспечения безопасности ПДн при 

их обработке в ИСПДн с использованием средств автоматизации. 

Настоящий порядок определяет действия персонала ИСПДн в части обеспечения 

безопасности ПДн при их обработке в ИСПДн.          

2.1. Допуск пользователей для работы на компьютерах ИСПДн осуществляется на 

основании приказа, который издается руководителем Учреждения (далее руководитель), и в 

соответствии со списком лиц, допущенных к работе в ИСПДн.  

С целью обеспечения ответственности за нормальное функционирование средств 

защиты информации в ИСПДн и контроля выполнения необходимых мероприятий по 

обеспечению безопасности назначается ответственный за обеспечение безопасности 

персональных данных при их обработке в ИСПДн. 
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2.2. Пользователь имеет право в отведенное ему время решать поставленные задачи в 

соответствии с полномочиями доступа к ресурсам ИСПДн.  

2.3. Пользователь несет ответственность за правильность включения и выключения 

средств вычислительной техники (СВТ), входа в систему и все действия при работе в 

ИСПДн. 

2.4. Вход пользователя в систему может осуществляться по персональному паролю. 

2.5. При работе со съемными машинными носителями информации пользователь 

каждый раз перед началом работы обязан проверить их на отсутствие вирусов с 

использованием штатных антивирусных программ, установленных на компьютерах 

ИСПДн. В случае обнаружения вирусов пользователь обязан немедленно прекратить их 

использование и действовать в соответствии с требованиями данного Положения. 

2.6. Каждый работник, участвующий в рамках своих функциональных обязанностей в 

процессах автоматизированной обработки ПДн и имеющий доступ в помещение, в котором 

производится обработка ПДн, аппаратным средствам, программному обеспечению и 

данным ИСПДн, несет персональную ответственность за свои действия и обязан: 

- строго соблюдать установленные правила обеспечения безопасности информации 

при работе с программными и техническими средствами ИСПДн; 

- знать и строго выполнять правила работы со средствами защиты информации, 

установленными на компьютерах ИСПДн; 

- хранить в тайне свой пароль (пароли) и с установленной периодичностью менять 

свой пароль (пароли); 

- хранить в установленном порядке свое индивидуальное устройство идентификации 

(ключ) и другие реквизиты в сейфе, или ящике, закрывающемся на ключ; 

- выполнять требования Положения по организации антивирусной защиты в полном 

объеме. 

Немедленно известить ответственного за обеспечение безопасности персональных 

данных при их обработке в ИСПДн, в случае утери индивидуального устройства 

идентификации (ключа) или при подозрении компрометации личных ключей и паролей, а 

также при обнаружении: 

- нарушений целостности пломб (наклеек, нарушении или несоответствии номеров 

печатей) на составляющих узлах и блоках СВТ или иных фактов совершения в его 

отсутствие попыток несанкционированного доступа (далее - НСД) к данным защищаемым 

СВТ; 

- несанкционированных (произведенных с нарушением установленного порядка) 

изменений в конфигурации программных или аппаратных средств ИСПДн; 

- отклонений в нормальной работе системных и прикладных программных средств, 

затрудняющих эксплуатацию СВТ, выхода из строя или неустойчивого функционирования 

узлов СВТ или периферийных устройств (сканера, принтера и т.п.), а также перебоев в 

системе электроснабжения; 

- некорректного функционирования установленных на компьютеры технических 

средств защиты; 

- непредусмотренных отводов кабелей и подключенных устройств. 

2.7. Пользователю категорически запрещается: 

- использовать компоненты программного и аппаратного обеспечения персонального 

компьютера в неслужебных целях; 

-  вносить какие-либо изменения в конфигурацию аппаратных средств ИСПДн или 

устанавливать дополнительно любые программные и аппаратные средства, не 

предусмотренные архивом дистрибутивов установленного программного обеспечения; 

- осуществлять обработку ПДн в присутствии посторонних (не допущенных к данной 

информации) лиц; 

- оставлять включенным без присмотра компьютер, не активизировав средства 

защиты от НСД (временную блокировку экрана и клавиатуры); 
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- умышленно использовать недокументированные свойства и ошибки в программном 

обеспечении или в настройках средств защиты, которые могут привести к возникновению 

кризисной ситуации; 

- размещать средства ИСПДн так, чтобы существовала возможность визуального 

считывания информации. 

2.8. Лица, ответственные за защиту персональных данных в Учреждении:
 

Ответственный за обработку ПДн – штатный работник, определяющий уровень 

доступа и ответственность лиц, участвующих в обработке ПДн. Назначается приказом по 

Учреждению. 

Ответственный за обеспечение безопасности персональных данных – штатный 

работник, отвечающий за проведение мероприятий, связанных с защитой ПДн 

(организационных и технических), а также осуществляющий контроль за соблюдением 

требований по защите ПДн. Назначается приказом по учреждению. 

2.9. Ответственный за обеспечение безопасности ПДн (при его отсутствии 

Ответственный за обработку ПДн) обязан: 

2.9.1. Знать состав основных и вспомогательных технических систем и средств (далее 

- ОТСС и ВТСС) установленных и смонтированных в ИСПДн, перечень используемого 

программного обеспечения (далее - ПО) в ИСПДн; 

2.9.2. Контролировать целостность печатей (пломб, защитных наклеек) на 

периферийном оборудовании, защищенных СВТ и других устройствах; 

2.9.3. Производить необходимые настройки подсистемы управления доступом 

установленных в ИСПДн СЗИ от НСД и сопровождать их в процессе эксплуатации, при 

этом: 

- реализовывать полномочия доступа (чтение, запись) для каждого пользователя к 

элементам защищаемых информационных ресурсов (файлам, каталогам, принтеру и т.д.); 

- вводить описания пользователей ИСПДн в информационную базу СЗИ от НСД; 

- своевременно удалять описания пользователей из базы данных СЗИ при изменении 

списка допущенных к работе лиц; 

- контролировать доступ лиц в помещение в соответствии со списком сотрудников, 

допущенных к работе в ИСПДн; 

- проводить инструктаж работников - пользователей компьютеров по правилам 

работы с используемыми техническими средствами и системами защиты информации; 

- контролировать своевременное (не реже чем один раз в течение 90 дней) проведение 

смены паролей для доступа пользователей к компьютерам и ресурсам ИСПДн; 

- обеспечивать постоянный контроль выполнения работниками мероприятий по 

обеспечению безопасности информации в ИСПДн; 

- осуществлять контроль порядка создания, учета, хранения и использования 

резервных и архивных копий массивов данных; 

- настраивать и сопровождать подсистемы регистрации и учета действий 

пользователей при работе в ИСПДн; 

- вводить в базу данных СЗИ от несанкционированного доступа описания событий, 

подлежащих регистрации в системном журнале; 

- проводить анализ системного журнала для выявления попыток 

несанкционированного доступа к защищаемым ресурсам не реже одного раза в месяц; 

- организовывать печать файлов пользователей на принтере и осуществлять контроль 

соблюдения установленных правил и параметров регистрации и учета бумажных носителей 

информации; 

- сопровождать подсистемы обеспечения целостности информации в ИСПДн; 

- периодически тестировать функции СЗИ от НСД, особенно при изменении 

программной среды и полномочий исполнителей; 

- периодически обновлять антивирусные средства (базы данных), контролировать 

соблюдение пользователями порядок и правила проведения антивирусного тестирования: 

- присутствовать (участвовать) в работах по внесению изменений в аппаратно-
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программную конфигурацию ИСПДн; 

- поддерживать проведение антивирусного контроля согласно требованиям 

настоящего Положения; 

- в случае отказа средств и систем защиты информации принимать меры по их 

восстановлению; 

- докладывать руководителю учреждения и ответственному работнику за обработку 

персональных данных о неправомерных действиях пользователей, приводящих к 

нарушению требований по защите информации; 

- вести документацию на ИСПДн в соответствии с требованиями нормативных 

документов. 

2.10. Ответственный за обеспечение безопасности персональных данных при их 

обработке в ИСПДн имеют право: 

- требовать от сотрудников - пользователей ИСПДн соблюдения установленной 

технологии обработки информации и выполнения инструкций по обеспечению 

безопасности и защите информации в ИСПДн; 

- инициировать проведение служебных расследований по фактам нарушения 

установленных требований обеспечения защиты, несанкционированного доступа, утраты, 

модификации, порчи защищаемой информации и технических компонентов ИСПДн; 

- требовать прекращения обработки информации в случае нарушения установленного 

порядка работ или нарушения функционирования средств и систем защиты информации; 

- участвовать в анализе ситуаций, касающихся функционирования средств защиты 

информации и расследования фактов несанкционированного доступа. 

 

3. Порядок обработки персональных данных без использования средств 

автоматизации. 

3.1. Обработка персональных данных без использования средств автоматизации 

может осуществляться в виде документов на бумажных носителях. 

3.2. При неавтоматизированной обработке различных категорий персональных 

данных должен использоваться отдельный материальный носитель для каждой категории 

персональных данных. 

3.3. При неавтоматизированной обработке персональных данных на бумажных 

носителях: 

- не допускается фиксация на одном бумажном носителе персональных данных, цели 

обработки которых заведомо не совместимы; 

- персональные данные должны обособляться от иной информации, в частности путем 

фиксации их на отдельных бумажных носителях, в специальных разделах или на полях 

форм (бланков); 

- документы, содержащие персональные данные, формируются в дела в зависимости 

от цели обработки персональных данных; 

- дела с документами, содержащими персональные данные, должны иметь внутренние 

описи документов с указанием цели обработки и категории персональных данных. 

3.4. При использовании типовых форм документов, характер информации в которых 

предполагает или допускает включение в них персональных данных (далее - типовые 

формы), должны соблюдаться следующие условия: 

3.4.1. типовая форма или связанные с ней документы (инструкция по ее заполнению, 

карточки, реестры и журналы) должны содержать сведения о цели неавтоматизированной 

обработки персональных данных, имя (наименование) и адрес оператора, фамилию, имя, 

отчество и адрес субъекта персональных данных, источник получения персональных 

данных, сроки обработки персональных данных, перечень действий с персональными 

данными, которые будут совершаться в процессе их обработки, общее описание 

используемых оператором способов обработки персональных данных; 

3.4.2. типовая форма должна предусматривать поле, в котором субъект персональных 

данных может поставить отметку о своем согласии на неавтоматизированную обработку 
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персональных данных, - при необходимости получения письменного согласия на обработку 

персональных данных; 

3.4.3. типовая форма должна быть составлена таким образом, чтобы каждый из 

субъектов персональных данных, содержащихся в документе, имел возможность 

ознакомиться со своими персональными данными, содержащимися в документе, не 

нарушая прав и законных интересов иных субъектов персональных данных; 

3.4.4. типовая форма должна исключать объединение полей, предназначенных для 

внесения персональных данных, цели обработки которых заведомо не совместимы. 

3.5. Уничтожение или обезличивание части персональных данных, если это 

допускается материальным носителем, может производиться способом, исключающим 

дальнейшую обработку этих персональных данных с сохранением возможности обработки 

иных данных, зафиксированных на материальном носителе. 

 

4. Порядок резервирования и восстановления работоспособности технических 

средств и программного обеспечения, баз данных, защищаемой информации и средств 

защиты информации. 

4.1. Настоящий порядок определяет организацию резервирования и восстановления 

работоспособности технических средств и программного обеспечения, баз данных и 

средств защиты информации. 

4.2. Резервному копированию подлежат базы данных ПДн, а также прикладное 

программное обеспечение, предназначенное для работы с этими базами данных в случае, 

если оно подвергается модификации со стороны разработчиков ИСПДн. 

4.3. Резервное копирование должно осуществляться путем записи на отчуждаемый 

носитель. 

4.4. Раз в месяц Ответственный за обеспечение безопасности ПДн создает резервную 

копию баз данных и программного обеспечения ИСПДн на отчуждаемый носитель, 

хранящийся в закрывающемся на ключ хранилище.  

4.5. К использованию, для создания резервных копии в ИСПДн, допускаются только 

зарегистрированные в журнале учета носители. 

4.6. Если программный продукт, на основе которого функционирует ИСПДн, имеет 

функцию резервного копирования, то Ответственный за обеспечение безопасности ПДн 

создает резервную копию при помощи данной функции.  

4.7. Специалист, ответственный за техническое обеспечение учреждения, при помощи 

специализированного программного обеспечения, средств создает образы дисков всех 

рабочих мест ИСПДн не реже, чем раз в квартал. 

4.8. Восстановление программного обеспечения производится путем его инсталляции 

с использованием эталонных дистрибутивов либо полного восстановления системы с 

образа диска. 

4.9. Ремонт носителей защищаемой информации не допускается. Неисправные 

носители с защищаемой информацией подлежат уничтожению в соответствии с порядком 

уничтожения носителей защищаемой информации. Работа с использованием неисправных 

технических средств запрещается. 

4.10. При работе на компьютерах ИСПДн рекомендуется использовать источники 

бесперебойного питания с целью предотвращения повреждения технических средств и 

(или) защищаемой информации в результате сбоев в сети электропитания. 

4.11. При восстановлении работоспособности средств защиты информации следует 

выполнить их настройку в соответствии с требованиями безопасности информации, 

изложенными в техническом задании на создание системы защиты персональных данных.  

4.12. Ответственность за проведение резервного копирования ИСПДн в соответствии 

с требованиями настоящего Положения возлагается на Ответственного за обеспечение 

безопасности ПДн. 

4.13. Мероприятия по восстановлению работоспособности технических средств и 

программного обеспечения баз данных организуются и проводятся специалистами 
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учреждения или привлеченными по договору, ответственными за техническое обеспечение 

учреждения, а также с привлечением ответственного пользователя той ИСПДн, 

функционирование которой было нарушено. 

 

5. Порядок контроля защиты информации в ИСПДн и приостановки 

предоставления ПДн в случае обнаружения нарушений порядка их предоставления. 

Порядок разбирательства и составления заключений по фактам несоблюдения 

условий хранения носителей персональных данных, использования средств защиты 

информации и принятие мер по предотвращению возможных опасных последствий. 

5.1. Контроль защиты информации в ИСПДн - комплекс организационных и 

технических мероприятий, которые организуются и осуществляются в целях 

предупреждения и пресечения возможности получения посторонними лицами охраняемых 

сведений, выявления и предотвращения утечки информации по техническим каналам, 

исключения или существенного затруднения несанкционированного доступа к 

информации, хищения технических средств и носителей информации, предотвращения 

специальных программно-технических воздействий, вызывающих нарушение 

характеристик безопасности информации или работоспособности систем информатизации. 

5.2. Основными задачами контроля являются:  

- проверка организации выполнения мероприятий по защите информации в 

Учреждении;
 

учета требований по защите информации в разрабатываемых плановых и 

распорядительных документах; 

- проверка выполнения требований по защите ИСПДн от несанкционированного 

доступа; 

- проверка выполнения требований по антивирусной защите автоматизированных 

систем и автоматизированных рабочих мест; 

- оперативное принятие мер по пресечению нарушений требований (норм) защиты 

информации в ИСПДн; 

5.3. В ходе контроля проверяются:  

- соответствие принятых мер по обеспечению безопасности персональных данных 

(далее – ОБ ПДн) мерам, предписанным законодательством РФ и установленным 

нормативными документами предприятия;  

- своевременность и полнота выполнения требований настоящего Положения и 

других руководящих документов ОБ ПДн;  

- полнота выявления демаскирующих признаков охраняемых сведений об объектах 

защиты и возможных технических каналов утечки информации, несанкционированного 

доступа к ней и программно-технических воздействий на информацию;  

- эффективность проведения организационных и технических мероприятий по защите 

информации;  

- устранение ранее выявленных недостатков.  

5.4. Основными видами технического контроля являются визуально-оптический 

контроль, контроль несанкционированного доступа к информации и программно-

технических воздействий на информацию.   

5.6. Полученные в ходе ведения контроля результаты обрабатываются и 

анализируются в целях определения достаточности и эффективности предписанных мер 

защиты информации и выявления нарушений. При обнаружении нарушений норм и 

требований по защите информации Ответственный за обеспечение безопасности ПДн 

докладывает руководителю для принятия ими решения о прекращении обработки 

информации и проведения соответствующих организационных и технических мер по 

устранению нарушения. Результаты контроля защиты информации оформляются актами 

либо в соответствующих журналах учета результатов контроля.  

5.7. Невыполнение предписанных мероприятий по защите ПДн, считается 

предпосылкой к утечке информации (далее - предпосылка). 
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По каждой предпосылке для выяснения обстоятельств и причин невыполнения 

установленных требований по указанию руководителя или ответственного за обеспечение 

безопасности персональных данных при их обработке в ИСПДн проводится расследование. 

Для проведения расследования назначается комиссия с привлечением Ответственного 

за обеспечение безопасности ПДн. Комиссия обязана установить, имела ли место утечка 

сведений, и обстоятельства ей сопутствующие, установить лиц, виновных в нарушении 

предписанных мероприятий по защите информации, установить причины и условия, 

способствовавшие нарушению, и выработать рекомендации по их устранению. После 

окончания расследования руководитель принимает решение о наказании виновных лиц и 

необходимых мероприятиях по устранению недостатков. 

5.8. Ведение контроля защиты информации осуществляется путем проведения 

периодических, плановых и внезапных проверок объектов защиты. Периодические, 

плановые и внезапные проверки объектов организации проводятся, как правило, силами 

ответственного за обеспечение безопасности персональных данных при их обработке в 

ИСПДн, в соответствии с утвержденным планом или по согласованию с руководителем.  

5.9. Обследование ИСПДн проводится с целью определения соответствия помещений, 

технических и программных средств требованиям по защите информации и по 

безопасности персональных данных. 

5.10. В ходе обследования проверяется: 

- соответствие текущих условий функционирования обследуемого объекта ИСПДн 

условиям, сложившимся на момент проверки; 

- соблюдение организационно-технических требований помещений, в которых 

располагается ИСПДн; 

- сохранность печатей, пломб на технических средствах передачи и обработки 

информации, а также на устройствах их защиты, отсутствие повреждений экранов корпусов 

аппаратуры, оболочек кабелей и их соединений с шинами заземления; 

- соответствие выполняемых на объекте ИСПДн мероприятий по защите информации 

данным, изложенным в настоящем положении; 

- выполнение требований по защите информационных систем от 

несанкционированного доступа; 

- выполнение требований по антивирусной защите. 

 

6. Порядок обучения персонала практике работы в ИСПДн в части обеспечения 

безопасности персональных данных. 

6.1. Перед началом работы в ИСПДн пользователи должны ознакомиться с 

инструкциями по использованию программных и технических средств, по использованию 

средств защиты информации под роспись. 

 

7. Правила антивирусной защиты. 

7.1. На каждом компьютере ИСПДн должны быть установлены лицензионные 

антивирусные средства, сертифицированные ФСТЭК РФ. 

7.2. Установку и удаление средств антивирусной защиты осуществляет 

Ответственный за обеспечение безопасности ПДн. 

7.3. Ярлык (ссылка) для запуска антивирусной программы должен быть доступен всем 

пользователям информационной системы. 

7.4. Еженедельно в начале работы, после загрузки компьютера в автоматическом 

режиме должен проводиться антивирусный контроль всех дисков и файлов компьютеров. 

Обязательному антивирусному контролю подлежит любая информация (текстовые 

файлы любых форматов, файлы данных, исполняемые файлы), информация на съемных 

носителях (магнитных дисках, лентах, CD-ROM и т.п.).  

Контроль исходящей информации необходимо проводить непосредственно перед 

архивированием и отправкой (записью на съемный носитель). 

Настройку средств антивирусной защиты выполняет Ответственный за обеспечение 
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безопасности ПДн  

7.7. Файлы, помещаемые в электронный архив на магнитных носителях, должны в 

обязательном порядке проходить антивирусный контроль. Периодические проверки 

электронных архивов должны проводиться не реже одного раза в месяц. 

7.8. Устанавливаемое (изменяемое) программное обеспечение должно быть 

предварительно проверено на отсутствие вирусов. Непосредственно после установки 

(изменения) программного обеспечения компьютера Ответственным за обеспечение 

безопасности ПДн должна быть выполнена антивирусная проверка ИСПДн. 

7.9. На компьютеры запрещается установка программного обеспечения, не связанного 

с выполнением функций, предусмотренных технологическим процессом обработки 

информации. 

7.10. При возникновении подозрения на наличие компьютерного вируса (нетипичная 

работа программ, появление графических и звуковых эффектов, искажений данных, 

пропадание файлов, частое появление сообщений о системных ошибках и т.п.) 

пользователь самостоятельно должен провести внеочередной антивирусный контроль 

компьютера. 

В случае обнаружения при проведении антивирусной проверки зараженных 

компьютерными вирусами файлов пользователь обязан: 

- приостановить обработку данных в ИСПДн; 

- немедленно поставить в известность о факте обнаружения зараженных вирусом 

файлов Ответственного за обеспечение безопасности ПД; 

- совместно с владельцем зараженных вирусом файлов провести анализ возможности, 

дальнейшего их использования; 

- провести лечение или уничтожение зараженных файлов. 

7.11. Ответственность за организацию антивирусного контроля в ИСПДн в 

соответствии с требованиями настоящего Положения возлагается на Ответственного за 

обеспечение безопасности ПДн. 

7.12. Ответственность за проведение мероприятий антивирусной защиты в 

конкретной ИСПДн и соблюдение требований настоящего Положения возлагается на 

Ответственного за обеспечение безопасности ПДн и всех пользователей данной ИСПДн. 

 

8. Правила парольной защиты. 

8.1. Данные правила регламентируют организационно-технические мероприятия по 

обеспечению процессов генерации, смены и прекращения действия паролей в ИСПДн, а 

также контроль действий пользователей при работе с паролями. 

8.2. Организационное и техническое обеспечение процессов генерации, 

использования, смены и прекращения действия паролей во всех подсистемах ИСПДн и 

контроль действий пользователей при работе с паролями возлагается на Ответственного за 

обеспечение безопасности ПДн. 

8.3. Личные пароли должны выбираться пользователями объекта вычислительной 

техники самостоятельно с учетом следующих требований: 

- пароль должен быть не менее 6 символов; 

- в числе символов пароля обязательно должны присутствовать буквы в верхнем или 

нижнем регистрах, цифры и/или специальные символы (@, #, $, &, *, % и т.п.); 

- символы паролей для рабочих станций, на которых установлено средство защиты 

информации от несанкционированного доступа, должны вводиться в режиме латинской 

раскладки клавиатуры; 

- пароль не должен включать в себя легко вычисляемые сочетания символов (имена, 

фамилии, наименования АРМ и т.д.), а также общепринятые сокращения (ЭВМ, ЛВС, 

USER и т.п.); 

- при смене пароля новое значение должно отличаться от предыдущих; 

- пользователь не имеет права сообщать личный пароль другим лицам. 
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8.4. Полная плановая смена паролей пользователей должна проводиться регулярно, не 

реже одного раза в течение 90 дней. 

8.5. Внеплановая смена личного пароля или удаление учетной записи пользователя 

ИСПДн в случае прекращения его полномочий (увольнение, переход на другую работу 

внутри организации и т.п.) должна производиться Ответственным за обеспечение 

безопасности ПДн немедленно после окончания последнего сеанса работы данного 

пользователя с системой на основании указания начальника отдела. 

8.6. Внеплановая полная смена паролей всех пользователей должна производиться в 

случае прекращения полномочий (увольнение, переход на другую работу внутри 

организации и другие обстоятельства) Ответственный за обеспечение безопасности ПДн. 

8.7. Контроль действий пользователей при работе с паролями, соблюдение порядка их 

смены, хранения и использования возлагается на Ответственный за обеспечение 

безопасности ПДн. 

 

9. Управление учетными записями пользователей. 

9.1. С целью соблюдения принципа персональной ответственности за свои действия 

каждому сотруднику, допущенному к работе на компьютерах конкретной ИСПДн, должна 

быть создана уникальная учетная запись пользователя.  

9.2. Работу в ИСПДн сотрудник должен осуществлять только с использованием 

своего уникального имени пользователя. Работа в ИСПДн под чужой учетной записью 

запрещена. 

 

10. Порядок охраны и допуска посторонних лиц в защищаемые помещения. 

10.1. Данный раздел Положения устанавливает порядок охраны помещений ИСПДн. 

10.2. Вскрытие и закрытие помещений осуществляется сотрудниками, работающими в 

данных помещениях.  

Список работников, имеющих право вскрывать и опечатывать помещения 

утверждается руководителем и передаётся на вахту. 

10.3. При закрытии помещений сотрудники, ответственные за помещения, проверяют 

закрытие окон, выключают освещение, бытовые приборы, оргтехнику и проверяют 

противопожарное состояние помещения, а документы и носители информации, на которых 

содержится конфиденциальная информация, убирают для хранения в опечатываемый сейф 

(металлический шкаф).  

10.4. Постановка и снятие помещений под охрану производится вахтером после 

окончания и перед началом рабочего дня соответственно. 

 

11. Порядок стирания защищаемой информации и уничтожения носителей 

защищаемой информации. 

11.1. В обязательном порядке уничтожению подлежат поврежденные, выводимые из 

эксплуатации носители, содержащие защищаемую информацию, использование которых не 

предполагается в дальнейшем. Стиранию подлежат носители, содержащие защищаемую 

информацию, которые выводятся из эксплуатации в составе ИСПДн. Не допускается 

стирание неисправных носителей и передача их в сервисный центр для ремонта. Такие 

носители должны уничтожаться в соответствии с настоящим порядком. 

11.2. Стирание должно производиться по технологии, предусмотренной для данного 

типа носителя, с применением сертифицированных средств гарантированного уничтожения 

информации (допускается задействовать механизмы затирания встроенные в 

сертифицированные средства защиты информации). 

11.3. Уничтожение носителей производится путем нанесения им неустранимого 

физического повреждения, исключающего возможность их использования, а также 

восстановления информации (перед уничтожением, если носитель исправен, должно быть 

произведено гарантирование стирание информации на носителе). Непосредственные 

действия по уничтожению конкретного типа носителя должны быть достаточны для 
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исключения возможности восстановления информации. 

11.4. Бумажные и прочие сгораемые носители (конверты с неиспользуемыми более 

паролями) уничтожают путем сжигания или с помощью любых бумагорезательных машин. 

11.5. По факту уничтожения или стирания носителей составляется акт, в журналах 

учета делаются соответствующие записи. 

 

12. Обезличивание персональных данных. 

12.1. Обезличивание персональных данных – действия, в результате которых 

невозможно определить принадлежность персональных данных конкретному субъекту 

персональных данных 

12.2. Обезличивание персональных данных может быть проведено с целью ведения 

статистических данных, снижения ущерба от разглашения защищаемых персональных 

данных, снижения класса информационных систем персональных данных и по достижению 

целей обработки или в случае утраты необходимости в достижении этих целей, если иное 

не предусмотрено федеральным законом. 

12.3. Способы обезличивания при условии дальнейшей обработки персональных 

данных: 

- метод введения идентификаторов;  

- метод изменения состава или семантики;  

- обобщение (понижение точности некоторых сведений); 

- метод декомпозиции (разбиение множества (массива) персональных данных на 

несколько подмножеств (частей) с последующим раздельным хранением подмножеств; 

- метод перемешивания (перестановка отдельных записей, а также групп записей в 

массиве персональных данных). 

12.4. Для обезличивания персональных данных используются способы обезличивания, 

определенные приказом Роскомнадзора от 05.09.2013 № 996 «Об утверждении требований 

и методов по обезличиванию персональных данных» в соответствии с рекомендациями по 

использованию этих методов. 

12.5. Решение о необходимости обезличивания персональных данных принимает 

руководитель Учреждения. 

12.6. Порядок работы с обезличенными персональными данными: 

12.6.1. Обезличенные персональные данные не подлежат разглашению. 

12.6.2. Обезличенные персональные данные могут обрабатываться с использования и 

без использования средств автоматизации. 

12.6.3. При обработке обезличенных персональных данных с использованием средств 

автоматизации необходимо соблюдение: 

- парольной политики; 

- антивирусной политики;  

- правил работы со съемными носителями (если они используется);  

- правил резервного копирования;  

- правил доступа в помещения, где расположены элементы информационных систем; 

12.6.4. При обработке обезличенных персональных данных без использования средств 

автоматизации необходимо соблюдение:  

- правил хранения бумажных носителей;  

- правил доступа к ним и в помещения, где они хранятся. 
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